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Spec / USGv6-V1 Capability Check List Configurat ion Device T ype

Reference Section IPv6 Requirements Opt ion Host Router NPD Notes

No te: Gray check boxes imp ly an atypical  selection fo r device type.      See pro fil e text fo r detail s.

No te: Mind icates category/context contains unconditional mandatory requirements.     See NRT for detai ls.

SP500-267 6.1 IPv6 Basic Requirements M M

support of stateless address auto -configuration SLAAC Host:[O:1]

support of SLAAC pri vacy extensions. Pri vAddr

support of stateful (DHCP) address auto -configuration DHCP-Client Host:[O:1]

support o f automated router prefix delegation DHCP-Prefix

suppor t of neighbor d iscovery secur ity extensions SEND

SP500-267 6.6 Addressing Requirements M M

suppor t of cryptographically generated addresses CGA

SP500-267 6.7 IP Security Requirements M M

suppor t o f the IP security architecture IPsec-V3 M M

support fo r automated key management IKEv2 M M

suppor t for encapsulating security payloads in IP ESP M M

SP500-267 6.11 Application Requirements

support of DNS cl ient/resolver functions DNS-Client

suppor t o f Socket application program interfaces SOCK

support of IPv6 un iform resource identifi ers URI

suppor t of a DNS server appli cation DNS-Sever

support o f a DHCP server application DHCP-Server

•Capabilities Checklist/Product Specs

•USGv6 Profile

•Users •Vendors

•Test Labs

•V6 Product•Test Results

•Vendor’s SDOC
Corroboration

Image by: Stephen Nightingale, NIST



/,������
!������
���
�5
2��5����
�



/,������
!������
���
�5
2��5����
�



)��������
�/0�$
1��

/�������

C�������������	�
C �'�$
D����
+�<,������
�
C )��������	
+�<,������
�
C �'
/��,��
�
+�<,������
�

C �'����E 
�/' 
�4��#
C +�,
��	
'��
����
+�<,������
�

C�	�
����
���	�������	���	�
C D����
6�������
2�������
���
C )������
���
6�������
2�������
���
C ��
�,����
��
��
���
2�������
���
C ��
�,����
���
��
���
2�������
���



�
(�
+���



�/0�$
���
�'�$
+����
��	�
C����������	��� �������F��
1��



/����5���
����
,���
5��
�/0�$

�����
���������

- /�����
"���
������
�����,���
- /�����
1��

1����

C��  	�	��	��� �/0�$
��<,����

��
��	

��
��
�������
��
������
���
���
,���

/!�2

- ��
���
���
)�������
'���,�

���
��	
- ��
/
�����
��
��	�
- ��

��
��	
�����

��



1��
���*���
������
���
� ���,�
��
������	
E �� *���
�
��,
���

��

5�����
�


5��
��
�
����,����
����
G
����,���
����
������
� &%%H
5,����
��
����������
���,�
��

� &B%I
���������
�������
�����

��
���
���

� E# %%%
�<
5

���
5�����
�
- D��
��
)���
� A #%%
�<*5

���*�����
�����
������
��

�
'�,	5��
�



1��
"������

C !�����	�����	����
'������
 ���������
	
������
�����
�����
�� 
��
��
��

5��
�,
�
�����	

�
,���
�

C ��"���	������
�	�
�������
!������

��

�,�
��

���
��5
����

���� 

���
�������

��
��	

��������

��


5�����
�
�

��
�����������
�

�55��
�
��
�
	����

���,�
��
��
�

�������
���

������

��������	


���	���



)��
J,��
����@


